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Resumen

Asegurar la integridad de la informacion es una de las tareas mas
complejas de cualquier organizacién ya sea publica, privada o del
tercer sector, no obstante es también uno de los aspectos mas
vulnerables debido a que estas entidades priorizan la automatizacién
de sus procesos con el objetivo de agilizar las tareas administrativas
y optimizar la recoleccién y sistematizacién de datos, sin establecer
pardmetros o procedimientos que permitan verificar que toda la
informacion fue almacenada correctamente en la base de datos y lo
mas importante que ésta sea precisa y coherente.

Este documento ampliara el anlisis de los conceptos de integridad
de la informacién con la perspectiva de distintos profesionales de las
tecnologias de la informacion y describirad un posible ataque a sistemas
de informacién en produccion, tomando como referente el Sistema
Integral Contra la Obesidad que almacena al menos 55 mil datos
de pacientes reales de distintas ubicaciones geogréficas del estado
de Guerrero. Se seleccioné esta plataforma debido a que desde su
analisis, desarrollo, implementacion y puesta en punto se permitié el
acceso para el anélisis y la interpretacion de la informacién.

Palabras clave: integridad de la informacion, TIC'S, seguridad de la
informacién.

Introduccidon

Analizar y definir el concepto de integridad de la
informacion es una situacion compleja, su defini-
cién puede tener distintas interpretaciones. Por
lo anterior, el campo de la integridad de la infor-
macidén se muestra como un terreno fértil para los
problemas de comunicacion o malos entendidos,
y corre el riesgo de que alguna actividad no se
lleve a cabo satisfactoriamente, por el desconoci-
miento de las responsabilidades por parte de los
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Abstract

To ensure Information Integrity is one of the most complex tasks of any
organization whether public, private or from third sector. Nevertheless
it is also one of the most vulnerable aspects, because these entities
prioritize the automation of its processes aiming to streamline
administrative tasks and optimize the collection and systematization
of data without setting parameters or procedures to monitor that all
information is loaded correctly on the database, and most importantly,
make it consistent and accurate.

This document will expand the analysis of the concepts of Information
Integrity with the perspective of various professionals in the Information
Technologies and will describe a possible attack to information
systems in production; taking as reference the Integral System against
Obesity, that stores at least 55 thousand patient records from different
geographical locations in the state of Guerrero. This platform was
chosen due to the fact that since its analysis, development and start up,
we were allowed access to analyze and interpret information.

Keywords: information integrity, information security.

personajes involucrados en los procesos automa-
tizados de cualquier organizacién.

El que se generen problemas de integridad
de la informacién materializa una fuerte amenaza
debido a que exhibe y extiende cualquier vulnera-
bilidad dentro de la organizacién, lo que afecta a
distintos activos vitales de la misma y genera pro-
blemas severos que se agudizan gradualmente.
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En el dmbito organizacional contar con informa-
cién sensible y publica es un riesgo necesario, la
integracién de sistemas de informacién genera
nuevos problemas de seguridad que deben ser
atendidos con una alta prioridad.

Si pensamos como un hacker sabremos que los
servidores de bases de datos de cada empresa
estan ubicados jerarquicamente en el nivel mas
alto dentro de todos los servidores en el ambiente,
pues estos incluyen datos y por lo tanto, informa-
cién detallada sobre estados financieros, recursos
humanos, clientes y proveedores; la cual mantiene
a la compania dentro del negocio, y por ende, se
convierte en el activo méas importante. Lo anterior
muestra a la organizacién, la necesidad de asegu-
rar tal informacion (Rodriguez, 2012).

De tal modo que seria interesante dejar de pen-
sar en lo perfecto que puede ser nuestro esquema
de seguridad y sugerir que éste en todo momento
puede ser perfectible. Este documento surge de la
necesidad de identificar los &mbitos a partir de los
cuales podrian suscitarse problemas de integridad
de la informacion, debido a que estos ataques en
muchas ocasiones emergen desde el interior de la
misma organizacion.

La informacidon es un activo valioso y hay que
protegerlo, pero las compariias no saben cémo
hacerlo (Sanchez, 2013). La investigacion que
aqui se presenta tiene como objeto de estudio
al Sistema Integral contra la Obesidad (SIOB),
que es una herramienta tecnoldgica que permite
la concentracién, regionalizacién, diagndstico y
establecimiento de estrategias que permitan iden-
tificar los agentes determinantes de la obesidad en
las distintas regiones del estado de Guerrero, asi
como la creacién de un censo de pacientes dentro
de las demarcaciones de su territorio. El anélisis
realizado por SIOB fortalece el desarrollo de estra-
tegias de erradicacion de esta enfermedad.

En la siguiente seccién de este articulo se
encontrard definiciones de integridad descritas
por diversos profesionales de las Tecnologias de
la Informacién y Comunicacion (TIC’s). Méas ade-
lante en el apartado sistema SIOB se describe el
sistema y sus caracteristicas arquitectonicas, asi
como las métricas de seguridad implementadas,
el uso y manejo de bitacoras electrénicas en el
sistema, asi como algunos posibles escenarios de
ataque a la integridad de la informacién. Final-

mente se presentan las conclusiones y algunas
recomendaciones para fortalecer la seguridad de
los sistemas de informacién dentro de cualquier
organizacion.

La integridad de la informacién

Es posible ilustrar un problema de integridad en
una situacion cotidiana, por ejemplo, si una per-
sona estd hospitalizada y el médico prescribe
una dosis contabilizada por hora de unos 5 mili-
gramos (mg) de un medicamento, y por diversas
situaciones de manera accidental o intencional, se
modifica su expediente electrénico y se establece
una dosis de 200 mg, ello podria traer consecuen-
cias mortales para el paciente.

La perspectiva de integridad de la informacion
es una apreciacién que es adaptable al interés
de los profesionales del drea de las nuevas TIC's.
Para el responsable de la seguridad en determi-
nada organizacién, la “integridad de los datos”
puede definirse como la imposibilidad de que
cualquier persona modifique informacion sin ser
descubierto, esta situacién no sélo apunta a la
integridad de los sistemas (proteccion mediante
antivirus, ciclos de vida del desarrollo de sistemas
estructurados [SDLC], revision de codigos fuente
por expertos o software especifico de comproba-
cién de codigos, pruebas exhaustivas, etc.), sino
también a la integridad personal (responsabilidad,
confianza, honestidad, fiabilidad, compromiso
organizacional, etc.) (Gelbstein, 2011).

Para el administrador de las redes y servidores
de los Servicios Estatales de Salud, la integridad
de la informacién no se limita al aseguramiento
fisico de los servidores de aplicaciones, muros de
fuego y revisién de la infraestructura del cableado
estructurado, sino también a la revision minu-
ciosa de los canales por los cuales se transporta
la informacién ya que es una brecha muy grande
por donde se puede ejecutar un ataque (Arellano,
2014).

Para el Administrador de Bases de Datos (DBA)
de una organizacién; la integridad dependera en
gran medida de que la informacién cargada a una
base de datos sea precisa, vélida y coherente. Es
muy probable que los DBA también analicen la
integridad referencial, de las entidades y de los
dominios.
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Para el propietario de los datos (Denominado
en algunas ocasiones Sponsor), la “integridad de
los datos” puede ser un pardmetro importante
de calidad, ya que demuestra que las relaciones
entre las entidades estan regidas por reglas de
negocio adecuadas, que incluyen mecanismos de
validacién, como la realizacion de pruebas para
identificar registros que no cuentan con relaciones
precisas (Gelbstein, 2011).

Existen entonces distintas definiciones que
producen cierta confusion semantica, uno de los
principales motivos por los que las bases de datos
son los objetos menos protegidos de la infraes-
tructura de tecnologias de la Informacién.

Por otro lado, fendmenos como la descen-
tralizacién de los sistemas de informacién en las
organizaciones, el problema recurrente de siste-
mas heredados y la disponibilidad de entornos de
programacién cada vez més complejos, no evallan
muchas veces la calidad e integridad de datos, lo
que origina problemas a la seguridad de informa-
cidny al software en si; dado que la mayoria de los
sistemas descifran problemas momentéaneos y no
estén sujetos a un proceso de gestién del ciclo de
vida y tampoco estén preocupados por evaluar el
aprendizaje adquirido a través de la experiencia,
para fortalecer la inteligencia de negocios de la
organizacion.

Debido a esto se tiene que la introduccién de
datos erréneos produce resultados erroneos algo
que en inglés se conoce como “GIGO" “Garbage
In, Garbage Out”, lo que significa que si "entra
basura, sale basura” (Bininda, 2004).

Los ataques a la integridad de los datos consis-
ten en la modificacion intencional de los mismos,
sin autorizacién alguna, en algdn momento de su
ciclo de vida, este ciclo comprende las siguientes
etapas:

¢ Introduccidén, creacidén o adquisicion de
datos.

e Procesamiento o derivacién de datos.

* Almacenamiento, replicacion y distribucion
de datos.

¢ Archivado y recuperacion de datos.

® Realizacion de copias de respaldo y restable-
cimiento de datos.

e Borrado, eliminacién y destruccion de datos.

El Sistema SIOB

El Sistema Integral contra la obesidad (SIOB) es
un sistema de informacién que emerge en el con-
texto de la estrategia nacional contra la obesidad
impulsada por el Gobierno Federal de México.
Debido a esto cada estado de la republica sugiere
e instrumenta el desarrollo de estrategias propias
para colaborar en la prevencién, erradicacién o
disminucién de este padecimiento.

El sistema SIOB, tiene como objetivo gene-
ral obtener una radiografia real, que exponga
el porcentaje de cobertura del padecimiento en
todas las regiones de su aplicacién, esta infor-
macién servird para identificar en qué ubicacién
geogréfica existe una mayor concentraciéon de
la enfermedad y se analicen los factores deter-
minantes que predominan en la propagacion de
este padecimiento.

Por otro lado, SIOB esta sujeto a las normas de
la Organizacion Mundial de la Salud (OMS), para
el célculo del indice de Masa Corporal (IMC) y cla-
sifica los resultados de la muestra por rangos de
edades y género. Esta norma sugiere la obtencién
del indice de Masa Corporal (IMC) de acuerdo a
la edad y el género de cada paciente (OMS,2014).

SIOB contempla un érea de reportes que per-
mite la explotacién estadistica de la informacién,
lo que genera estrategias especificas para cada
sector de la poblacién. Los datos que alberga
SIOB son de alta confidencialidad ya que mane-
jan informacién privada de los pacientes, por
lo cual los mecanismos de seguridad deberan
ser avanzados y respetar las normas de salud
federales para salvaguardar la informacién. En
la Figura 1 se muestra la interfaz del usuario
administrador.

Arquitectura del Sistema

El sistema estd construido en Java y satisface la
arquitectura del Modelo Vista Controlador (MVC)
y cuenta con los siguientes detalles técnicos:

Entorno de programacién Netbeans
Framework Java Server Faces

Base de datos Mysqgl 5

Servidor de aplicaciones Apache Tomcat 6.0
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Cerrar Sesion

© Copyright . Secretaria de Salud Guarmero, Todos los Derechos Reservados.
Subdireccién de Informditica y Estadistica

Desarralladores

Figura 1. Interfaz de usuario Bitacora Intermedia
Fuente: Secretaria de Salud del Estado de Guerrero.

La infraestructura del sistema se ubica sobre un
servidor central en el Centro de Datos de los Servi-
cios Estatales de Salud, en la capital del estado de
Guerrero, Chilpancingo, y de manera simultanea
la aplicacion esté replicada en un servidor virtual
hospedado en TRIARA, centro de datos nivel 5 en
territorio nacional. Las bases de datos respetan la
normalizaciéon sugerida por Boyce Codd (Codd,
1970).

El sistema de informacién almacena los datos
poblacionales reales de al menos 41,000 pacientes
que han tenido contacto con servicios de salud en
el estado de Guerrero ya sean centros de salud,
hospitales generales o establecimientos de apoyo
(UNEME, CAPACITS, entre otros). En la Figura 2 se
muestra la méascara de captura de los datos gene-
rales del paciente.

La operacion del sistema contempla el siguiente
proceso:

® Registro de capturista segun el esquema de
roles de usuario (médico, enfermera, activa-
dor fisico, nutridlogo, responsable regional,
responsable estatal, administrador general,
sUper usuario)

¢ Captura de los datos generales y caracteristi-
cas personales del paciente.

e Diagndstico automatizado por la herramienta
segun criterios de la OMS (nivel de desnutri-
cién o grado de obesidad)

viin Giallardo Bernal

* Almacenamiento de informacién en el centro
de datos.

® Replicacién en la base de datos en el centro
de datos virtual.

® Explotacién de la informacién a través de
reportes dinamicos

Mecanismos de Seguridad

La seguridad se denomina como la prevencion
de cualquier acceso no autorizado, supresiéon no
autorizada o modificacién de la informacién. Las
principales dimensiones de seguridad que se deben
tener en cuenta para proporcionar la satisfaccion
del usuario son la disponibilidad, confidencialidad e
integridad (Thakur, Gopta y Gopta, 2014).

Los usuarios del sistema SIOB manejan un
nombre de usuario y contrasefia que se valida del
lado del servidor. Estas contrasefias instrumen-
tan el algoritmo encrypt 64 en un mecanismo de
sesiones, guardando entonces la informacién en
la base de datos de manera cifrada. Los usuarios
tienen la capacidad de cambiar sus contrasefas
en cualquier momento blindando de esta manera
la posibilidad de usurpar la identidad. La infor-
macién viaja cifrada en todo momento al ser
ingresada en el sistema.

Las sesiones estan controladas desde el servidor
de aplicaciones, por lo cual el tiempo de vida de
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Figura 2. Formulario de registro de pacientes.
Fuente: Elaboracién propia.

una sesion se controla por inactividad por un lapso
de 30 minutos. El cddigo fuente de la aplicacién es
verificado por diversas instancias por lo cual sigue
un proceso de lectura de cédigo y artefactos para
evaluar que efectivamente cada transaccién del
sistema cumpla con el anélisis de requerimientos.

Bitdcoras Electrénicas

El sistema SIOB maneja como mecanismo adicio-
nal de seguridad la instrumentacién de bitécoras
electrénicas a diversos niveles que obedecen el
siguiente proceso. Al ingresar el usuario, el sis-
tema registra una bitdcora automatica con los
siguientes atributos: nombre de usuario, direc-
cién IP, direccion MAC, operacién realizada,
fecha/hora, objeto modificado, tabla modificada.
Al guardar este registro, la bitdcora se almacena
en el centro de datos de la organizacién y en el
centro de datos remoto. La bitdcora denominada
inicial, no podrd modificarse por sistema vy los
datos serén entregados a un reporte al adminis-
trador regional.

Existe otro tipo de bitacora, a nivel de servidor de
bases de datos, y se inicializa cuando algin usuario
ingresa a la base de datos, se activa un web servi-
ces que reserva los datos (los mismos de la bitacora
inicial) para el administrador de las bases de datos,
quien tendré la posibilidad de verificar los accesos
al servidor central y el servidor remoto comparando
con el log de operaciones del servidor de bases de
datos, en el archivo de transacciones log, se alma-
cenan las operaciones hechas por las transacciones
antes de ser escritos en las bases de datos (Dou-
cet, 2002). El log mantiene los datos consistentes,
garantizando la escritura de todos los cambios o la
cancelacion de estos.

Esta bitadcora tampoco puede ser modificada
por el administrador de las bases de datos y es
denominada bitacora intermedia (Figura 3).

Por dltimo existe un registro final que almacena
el control de las dos bitacoras anteriores a través
de una aplicacién alternativa denominada “con-
trol de mando”, que permite visualizar la bitacora
inicial, administrar la bitdcora intermedia y gene-
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DIRECCION Insercion 411 168/07/13 11:28

Figura 3. Bitacora Intermedia.
Fuente: Elaboracién propia.

rar una nueva bitadcora de consulta de informacién
que verifica los accesos a las bitacoras por parte
del administrador general de bases de datos,
por lo cual es una bitacora final operada a nivel
ejecutivo.

Posibles ataques al sistema SIOB

Los ataques a la integridad, se podrian presentar
de la siguiente manera:

Las bombas légicas, el software no autorizado
que se introduce en un sistema por accién de las
personas encargadas de programarlo/mantenerlo,
los troyanos y demés virus similares también pue-
den afectar la integridad de los datos a través de
la introduccién de modificaciones (por ejemplo, al
definir una férmula incorrecta para calcular el IMC)
o la encriptacién de datos y posterior exigencia de
un “rescate” para revelar la clave de encriptacién.

Algunas bombas légicas pueden ser detec-
tadas y eliminadas antes de que exploten con
el periddico “escaneo” de todos los programas,
incluyendo los archivos comprimidos, con un ade-
cuado programa antivirus que debe ser ejecutado

siempre que el usuario conecte su maquina a la
red de Internet.

Las bombas légicas son muy faciles de progra-
mar pero su debilidad es que no se replican a si
mismas, razén por la cual no pueden esparcirse
hacia victimas no deseadas y en esta medida, son
menos dafiinas para el sistema que otros tipos de
ataques.

Las bombas l6gicas, sibien se han utilizado en la
mayoria de los casos para defraudar el patrimonio
econdmico, también han sido utilizadas para ata-
car los aparatos de control informético de servicios
publicos, lo que genera procesos no deseados y
actividades cibernéticas no contempladas en los
programas afectados, con el consiguiente peligro
para la comunidad (Amado, 2007).

Una vez consumado un ataque de este tipo,
la intrusién permitiria modificar cualquier rol de
usuario, alterando cualquier informacion sobre
los pacientes registrados en el sistema, lo que se
denomina usurpacion de identidad. Para fortale-
cer la vigilancia en este dmbito podrian realizarse
auditorias para conocer en qué momento se regis-
tran cambios a nivel de aplicacion tomando en
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cuenta que los logs de operaciones del manejador
de bases de datos pueden también ser sujetos a
auditoria.

Parece complicado mantener vigilados todos
los aspectos antes mencionados, pero es necesa-
rio entonces establecer algunas estrategias que
puedan fortalecer la integridad de la informacion:

e Delimitacién de responsabilidades en la
organizacion. Tomar posesién de los datos
y generar accesos controlados (;Quién hace
qué?).

e Controlar derechos y privilegios de acceso
para usuarios internos y externos de las apli-
caciones de la organizacion.

Segregacién de funciones.

Contabilizaciéon y auditoria del nimero de
usuarios que han mantenido derechos y pri-
vilegios de acceso histérico.

e Controlar y contabilizar el nimero de veces
que fue necesario acceder a los datos de
produccién para realizar modificaciones o
correcciones.

® Realizar el indice de datos incorrectos e
incoherentes.

e Supervisar el nimero de cuentas inactivas en
las aplicacién.

Como mecanismo adicional de seguridad es
posible emplear técnicas como IAM & IDM, (iden-
tidad y control de acceso 6 identidad y gestion de
accesos), que ayudan a proteger la informacién
personal del acceso no autorizado al tiempo que
facilitan su disponibilidad para los usuarios legi-
timos. Estas tecnologias incluyen mecanismos de
autenticacion, control de los datos y los controles
de acceso de recursos, sistemas de aprovisiona-
miento y administracién de cuentas de usuario.
Desde una perspectiva de cumplimiento, las capa-
cidades de IAM permiten a una organizacién
realizar un seguimiento preciso y hacer cumplir los
permisos de usuario en toda la empresa (Salido,
2010).

Conclusiones

Con la finalidad de proteger la informaciéon en
las organizaciones y tomando en cuenta que
actualmente la informacién es considerada uno
de los activos mas valiosos, es posible contar con
distintos niveles de seguridad desarrollando un

blindaje de alto nivel en los sistemas de infor-
macién, adquiriendo hardware de seguridad,
estableciendo politicas de privacidad, gene-
rando bitédcoras electrénicas de movimientos,
realizando auditorias peridédicas por las dis-
tintas éareas por donde viaja la informacién,
contratando personal experto en el area de la
seguridad y diversas medidas adicionales, no
obstante, para que todas estas herramientas
permeen el aseguramiento de la informacidn
y promuevan la integridad de la informacién,
deberan ser complementadas con un plan estra-
tégico que establezca un sentido de pertenencia
para los todos los colaboradores de la institu-
cién, teniendo en cuenta que son los personajes
mas cercanos a la informacién y en cualquier
momento podrian tomar una decisién errénea
que provoque un serio problema para la misma.

Aunado a lo anterior resulta imprescindi-
ble la creacién de estrategias que fortalezcan el
gobierno de los datos ya que en la actualidad
esta actividad ha llegado a ser sumamente impor-
tante dentro de las organizaciones de todos los
tamanios, debido a que cada vez es mas evidente
que los problemas en el manejo de la informacién
afectan directamente a la toma de decisiones,
pero no existen procesos ni politicas que permitan
garantizar la confiabilidad de los datos.

Las organizaciones deben contemplar dentro
de su plan de desarrollo, manuales operativos
que contribuyan a garantizar la confiabilidad, inte-
gridad de los datos y el gobierno de los datos,
sin estos planes no es posible conocer cuanto se
ha avanzado, lo que constituye un retroceso en
el ambito de la seguridad y representa un obsta-
culo importante para el resguardo correcto de la
informacion.

El gobierno de los datos es una disciplina encar-
gada de la orquestacién de personas, procesos y
tecnologia que permite a una organizacién posi-
cionar la informaciéon como un recurso de valor
empresarial y al mismo tiempo es la encargada
de mantener a los usuarios, auditores y regula-
dores satisfechos, usando la mejora de la calidad
de los datos para retener clientes, constituyendo
y guiando a nuevos nichos de oportunidad en el
mercado.

Para conquistar el gobierno de los datos es
necesario contemplar los siguientes pasos:
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Establecer metas. Sentencias principales que
guian la operacién y desarrollo de la cadena de
suministro de informacién.

Definir métricas. Conjunto de medidas usadas
para evaluar la efectividad del programa y los pro-
cesos de gobierno asociados.

Tomar decisiones. La estructura organizacional
y el modelo de cambio ideoldgico para analizar y
crear politicas de decision.

Comunicar politicas. Herramientas, habilidades
y técnicas usadas para comunicar decisiones poli-
ticas a la organizacion.

Medir resultados. Comparar resultados de
las politicas con las metas, entradas, modelos
de decisién y comunicacién para proveer cons-
tante retroalimentacion sobre la efectividad de la
politica.

Auditar. Herramienta usada para comprobar
todo.

Estos procesos deberan ser revisados, ajusta-
dos y readaptados en diversos momentos, ya que
el riesgo mas fuerte en los ataques a la integri-
dad de los datos son los mismos integrantes de la
organizacién, o personas que de manera directa
o indirecta tienen contacto con los datos sensi-
bles de la organizacién por lo cual es necesario
el involucramiento de todos los miembros de la
organizacion para lograr las metas y cumplir con
los objetivos con un sentido de responsabilidad y
pertenencia a un plan estratégico articulado a los
objetivos globales de las organizaciones.
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